
朝日新聞信用組合
インターネットバンキング操作説明書

■ 当組合の取り組み

(1) 当組合では、フィッシング詐欺対策として「EV SSL証明書」を導入しています。
個人情報入力やID・パスワードを入力する画面は、SSL通信によって暗号化しており
Webブラウザで「鍵マーク」をクリックすることにより、ホームページが本物かどう
か確認できるようになっています。

Windows 10 + Microsoft Edgeでの画面表示例

(2) インターネットバンキングのパスワードを入力する際はソフトウェアキーボード機
能の利用を推奨しております。 パスワード入力フォームにある「ソフトウェアキー
ボードで入力」にチェックを入れてご利用ください。

(3) 当組合では、電子メールにより、お客様の口座番号、キャッシュカードの暗証番
号、インターネットバンキングのパスワードなどを尋ねることはありません。

■ お客様へお願いとご注意

(1) インターネットバンキングご利用にあたっては、不正利用を防止するため、以下の
点にご注意ください。

(2) インターネットバンキングにログインした際に不審な入力画面等が表示された場合
は、ID・パスワード等の情報を絶対に入力せず、速やかに当組合へ照会・通報いただきま
すようお願いいたします。

 セキュリティ対策（パソコン用　＊スマートフォンには対応しておりません）

●

●

●

●

不審なログイン履歴がないか定期的に確認する

信頼のおけないプログラムをダウンロードしない

不審なサイトやメールは開かない

万一の場合に備え、送金限度額をできる限り低い金額設定にする

パソコンのOSやブラウザなど、ソフトウェアを最新の状態にする

ウイルス対策ソフトを利用するとともに、常に最新の状態に更新する

契約情報、パスワード等は厳重に保管し、こまめにパスワードを変更する

●

●

●

チェックを入れるとソフトウェア

キーボードがご利用になれます。
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 セキュリティ対策（パソコン用　＊スマートフォンには対応しておりません）

■ フィッシング対策にPhishWallプレミアムをご利用ください

当組合では、インターネットバンキングを安心・安全にご利用いただくため、株式会社
セキュアブレインが提供する不正送金対策ソフト「PhishWallプレミアム（フィッシュウ
ォールプレミアム）」に対応しています。
「PhishWallクライアント」を株式会社セキュアブレインのＷｅｂサイトからダウンロー
ド（無料）して、お客様のパソコンにインストールいただくことで「PhishWallプレミア
ム」が利用できるようになります。 

株式会社セキュアブレイン Webサイト

https://www.securebrain.co.jp/

PhishWallプレミアムの概要

PhishWallクライアントは、不正送金やフィッシングの脅威からお客様を守る、無料の
セキュリティソフトウェアです。 他のセキュリティ製品とも一緒に使えます。インス
トールするとInternet Explorerにツールバーとして表示され、PhishWall導入企業の
ウェブサイトに アクセスすると、ツールバー上に緑の信号を点灯し、真正なサイトで
あることを証明します。他に、ウイルス対策の強化、閲覧しているウェブサイトが危険
なサイト かどうか調べる機能、不正ポップアップなどでIDやパスワードを盗むMITB(マ
ン・イン・ザ・ブラウザ)攻撃を検知・無効化する機能を有しています。 

PhishWallプレミアム利用環境

株式会社セキュアブレインのWebサイトでご確認ください。 
（URL）
https://www.securebrain.co.jp/products/phishwall/install.html

PhishWallプレミアムに関するお問い合わせ 

※ ダイヤル後、アナウンスに従いお使いいただいている製品の番号を押してください。
※ 営業時間：月～金曜日 9:00～12:00 13:00～17:00 （土日祝祭日を除く）

セキュアブレインテクニカルセンター　　0120-988-131
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